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Рекомендуемые практические меры по защите информации, составляющей предмет адвокатской или юридической тайны
1. Общаться с доверителем в помещениях, позволяющих сохранять конфиденциальность, что имеет особое значение для адвокатов, юристов и специалистов сотрудников бюро, осуществляющих юридическую деятельность в области права в форме юридического кабинета и использующих для этих целей жилые помещения, помещения аренды – офисы и т.д..

2. В телефонных разговорах с доверителем не касаться вопросов, в которые не должны быть посвящены посторонние; не использовать «громкую» телефонную связь.

3. В случае необходимости для защиты от прослушивания использовать разные SIM-карты или телефонные аппараты; при обсуждении особо важных дел выключать сотовый телефон и вынимать из него батарею питания.

4. При совещании с другими адвокатами, юристами или сотрудниками относительно ведения дела не сообщать информацию, составляющую предмет адвокатской и юридической тайны, без письменного согласия  доверителя.

5. Уничтожать документы и информацию, в хранении которых нет необходимости (удалять файлы из компьютера, в том числе и из «корзины», уничтожать бумаги в специальном устройстве).

6. Для того чтобы исходящая от адвоката, юриста или специалиста осуществляющего юридическую деятельность корреспонденция могла быть однозначно идентифицирована как почта адвоката, юриста или специалиста бюро, следует использовать фирменные бланки адвокатского образования, юридического бюро, юридического агентства и т.д.; если документ оформлен не на бланке, обязательно указывать, что этот документ составлен сотрудником организации с возможностью оттиска печати.

7. Соблюдать осторожность при работе с ежедневниками и органайзерами (как бумажными, так и электронными), поскольку в них содержится много конфиденциальной информации.

8. Каждый компьютер снабдить прочно удерживаемой наклейкой, содержащей надпись: «Компьютер принадлежит адвокату, юристу или сотруднику организации осуществляющая юридическую деятельность в области права (фамилия, имя, отчество) и содержит адвокатские и/или юридические тайны производства по делам его доверителей».

9. Для защиты информации, содержащейся в компьютере адвоката, юриста или сотрудника бюро, организации осуществляющая юридическую деятельность в области права, установить периодически изменяемые пароли и систематически тестировать компьютер на предмет выявления попыток незаконного проникновения.

10. Особое внимание уделить локальной сети, а также получению и отправке информации через Интернет, то есть контролю за безопасностью электронной почты.

11. Компьютер, в котором хранится вся информация, создаваемая в адвокатском образовании или юридической организацией,  или сервер, разместить в отдельном помещении с особым доступом – защитой от вторжения, а наиболее важную информацию хранить на сервере в зашифрованном виде.

12. Принять меры к тому, чтобы исключить возможность доступа к содержимому компьютеров, на которых работают адвокаты, юристы и специалиста, а также сотрудники организации осуществляющие юридическую деятельность в области права, всех остальных лиц (защита информации может быть обеспечена путем специальных шифровальных программ, например PGP (Pretty Good Privacy), которая доступна на сайте www.pgp.com).

13. Хранить отдельно адвокатские, и/или иные юридические производства в отношении каждого доверителя, а при необходимости (в том числе и для удобства) – адвокатские или юридические производства по каждому делу; хранить адвокатские или юридические производства в папках, имеющих надпись: «Адвокатское производство» «Юридическое производство» и т.д.. Содержащиеся в производстве сведения составляют охраняемую законом адвокатскую или юридическую тайну и не могут использоваться в качестве доказательств обвинения».

14. Правовую аналитику (изложение правовой позиции, тактика, рекомендации и др.) хранить отдельно от документов, представленных доверителем.

15. Папки с адвокатскими и/или юридическими производствами хранить в сейфах или шкафах, имеющих надпись: «В сейфе (шкафу) содержатся сведения, составляющие охраняемую законом адвокатскую и/или юридическую тайну»; такие же надписи должны быть и на архивных шкафах.

16. После завершения работы с документами поместить их в архив, место расположения которого и порядок хранения документов в котором также определяются с учетом требования о сохранении адвокатской и/или юридической тайны.

17. Всех работников адвокатских, юридических или иных организаций осуществляющие юридическую деятельность в области права - образований при принятии их на работу предупредить о недопустимости разглашения такой юридической тайны и проинструктировать, как следует организовать работу на своем рабочем месте, чтобы информация не могла попасть к посторонним.

18. Проинформировать всех работников, что истребование от них, так же как и от адвоката, юристов или сотрудников, сведений, связанных с оказанием юридической помощи, не допускается.

19. Ознакомить помощников адвокатов, юристов или иных специалистов организации занимающиеся юридической деятельностью в области права, стажеров и иных сотрудников какого либо юридического образований с Кодексом, Регламентом, Правилами и т.д. принятых организацией или бюро, обеспечить соблюдение ими норм правил в части, соответствующей их трудовым обязанностям.

20. Уделить особое внимание защите сведений, известных сетевому администратору и бухгалтеру.

21. Разработать на случай незаконного проникновения в офис действия, направленные на предотвращение незаконного доступа к сведениям, составляющим юридическую, или иную тайну. 

Руководитель Бюро – А.Панфилов   ________________________
